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A politica tem como objetivos:

¢ Preservar a confidencialidade, a integridade, a disponibilidade e a autenticidade das informacodes;

¢ Reduzir riscos de acessos ndo autorizados, vazamentos, fraudes, indisponibilidade e perda de dados;

e Estabelecer responsabilidades para o uso seguro dos recursos tecnolégicos;

e Promover uma cultura de seguranca da informacao;

e Apoiar o cumprimento de contratos, requisitos legais e obrigacdes relacionadas a protecdo de dados
pessoais;

¢ Garantir a continuidade dos servicos prestados pela Craft.Sys.

2. ABRANGENCIA

Esta politica aplica-se a:

e Socios, diretores e colaboradores da Craft.Sys;

¢ Prestadores de servicos, desenvolvedores, consultores e profissionais terceirizados;

¢ Fornecedores que tenham acesso a informacoes ou ambientes da empresa;

¢ Sistemas desenvolvidos, administrados ou mantidos pela Craft.Sys;

e Servidores, VPS, servicos em nuvem, bancos de dados, painéis de hospedagem e ferramentas de
desenvolvimento;

e Computadores, notebooks, dispositivos moéveis e demais equipamentos utilizados nas atividades
profissionais;

¢ Repositorios de codigo-fonte, sistemas de controle de versao e ambientes de desenvolvimento;

¢ Contas de e-mail, ferramentas de comunicacao e plataformas colaborativas;

¢ Informacoes proprias da Craft.Sys e informacdes pertencentes a clientes, parceiros e usudrios.

O cumprimento desta politica é obrigatdrio para todas as pessoas que tenham acesso aos recursos tecnolégicos
ou as informacodes sob responsabilidade da Craft.Sys.

3. PRINCIPIOS DE SEGURANCA DA INFORMACAO

3.1 Confidencialidade

As informacdes devem ser acessadas apenas por pessoas devidamente autorizadas e exclusivamente para
finalidades profissionais legitimas.

3.2 Integridade

As informacdes devem permanecer completas, corretas e protegidas contra alteracdes indevidas, acidentais ou
maliciosas.

3.3 Disponibilidade

Sistemas, dados e servicos devem estar disponiveis aos usudrios autorizados conforme as necessidades
operacionais e os niveis de servigo estabelecidos.

3.4 Autenticidade

A identidade de usudrios, sistemas e dispositivos deve ser validada antes da concessao de acesso.

3.5 Rastreabilidade

Atividades relevantes devem ser registradas de forma que seja possivel identificar acessos, alteracoes, falhas e
eventos de seguranca.

3.6 Privilégio minimo

Cada usuario devera possuir somente 0s acessos necessarios para executar suas atividades.
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3.7 Seguranca por padrao

Novos sistemas, ambientes e funcionalidades devem ser configurados inicialmente com o nivel de acesso mais
restritivo possivel.

3.8 Seguranca desde a concepcao

A seguranca e a protecdo de dados devem ser consideradas durante todas as etapas de planejamento,
desenvolvimento, implantacdo e manutencao de sistemas.

4. CLASSIFICACAO DAS INFORMACOES

As informacoes tratadas pela Craft.Sys devem ser classificadas de acordo com sua sensibilidade e com os riscos
relacionados ao acesso, a alteracao, a divulgacao ou a indisponibilidade.

4.1 Informacao publica
Informacao cuja divulgacao ndo representa risco para a Craft.Sys ou para seus clientes.

¢ Conteudo publicado em sites institucionais;
¢ Materiais comerciais aprovados;
¢ Informacdes publicas sobre produtos e servicos.

4.2 Informacao interna
Informacao destinada ao uso interno da Craft.Sys e que nao deve ser divulgada sem autorizacio.

¢ Procedimentos operacionais;

¢ Comunicacodes internas;

¢ Documentacao técnica ndo sensivel,
¢ Informacdes administrativas.

4.3 Informacao confidencial

Informacdo que pode causar prejuizo a Craft.Sys, aos clientes ou aos titulares de dados caso seja divulgada
indevidamente.

¢ Contratos;

¢ Dados cadastrais de clientes;

¢ Informacoes financeiras;

¢ Dados pessoais;

¢ Documentacio de infraestrutura;

¢ Credenciais de acesso;

¢ Configuracoes de servidores;

e Backups;

¢ Informagodes sobre vulnerabilidades.

4.4 Informacao restrita
Informacao de alta criticidade, cujo acesso deve ser limitado a pessoas especificamente autorizadas.

¢ Senhas administrativas;

¢ Chaves privadas;

e Tokens de APlIs;

¢ Chaves de acesso a servicos em nuvem;

¢ Arquivos de configuracdo contendo segredos;
¢ Dados bancérios;

¢ Bancos de dados de producio;

¢ Informacodes protegidas por sigilo contratual;
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¢ Dados pessoais sensiveis.

Informacoes confidenciais e restritas ndo devem ser compartilhadas por canais ndo autorizados. Em caso
de duvida sobre a classificacdo, deve ser adotado o nivel mais restritivo até que o responsavel confirme o
enquadramento.

5. RESPONSABILIDADES

5.1 Direcao da Craft.Sys
Compete a direcao:

¢ Aprovar esta politica;

¢ Disponibilizar recursos adequados para a seguranca da informacao;
¢ Definir responsabilidades;

e Avaliar riscos relevantes;

e Apoiar acoes de prevencao, resposta e recuperacao de incidentes;
¢ Aplicar medidas administrativas em caso de descumprimento.

5.2 Responsavel pela seguranca da informacao
Compete ao responsavel designado:

e Manter esta politica atualizada;

Avaliar vulnerabilidades e riscos;

e Coordenar a resposta a incidentes;

¢ QOrientar colaboradores e prestadores;

e Acompanhar a aplicacao dos controles de seguranca;

¢ Recomendar melhorias técnicas e operacionais;

e Manter registros dos incidentes e das acdes realizadas.

5.3 Colaboradores e prestadores de servicos
Todos os usuarios sdo responsaveis por:

¢ Proteger suas credenciais;

o Utilizar os recursos exclusivamente para atividades autorizadas;

e Cumprir esta politica e os procedimentos internos;

e Comunicar imediatamente incidentes ou suspeitas;

¢ Nao instalar programas ndo autorizados;

¢ Nao compartilhar informacdes de clientes sem autorizacao;

¢ Manter seus dispositivos protegidos e atualizados;

¢ Encerrar sessoes e bloquear equipamentos quando estiverem sem supervisao;

e Preservar o sigilo das informacdes mesmo apds o encerramento do vinculo com a Craft.Sys.

6. GESTAO DE ACESSOS

Todo acesso a sistemas, servidores, bancos de dados, repositérios e ferramentas corporativas deve ser
individual, autorizado e rastredvel.

A concessao de acesso devera observar:

¢ Necessidade profissional;
¢ Privilégio minimo;
¢ Separacao entre contas pessoais e administrativas;
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e Aprovacao do responsavel pelo ambiente;

¢ Revisdo periddica das permissoes;

¢ Remocéo imediata do acesso ap6s desligamento ou término do contrato.
E proibido:

e Compartilhar usuarios e senhas;
Utilizar credenciais de outro profissional;
Manter contas genéricas sem justificativa técnica;
Conceder acesso administrativo quando um acesso limitado for suficiente;
¢ Acessar informacoes sem necessidade profissional;
¢ Tentar contornar mecanismos de autenticacdo ou controle de acesso.

Contas administrativas devem ser utilizadas apenas para atividades que realmente exijam privilégios elevados.

7. SENHAS E AUTENTICACAO

As senhas utilizadas nos ambientes da Craft.Sys devem:

e Possuir, preferencialmente, pelo menos 12 caracteres;

Combinar letras, niUmeros e caracteres especiais;

¢ Nao conter informacdes pessoais facilmente identificaveis;

¢ N3o ser reutilizadas em servicos pessoais ou em sistemas diferentes;

¢ Ser armazenadas em gerenciador de senhas aprovado;

Ser alteradas imediatamente em caso de suspeita de comprometimento.

A autenticacdo multifator devera ser ativada sempre que estiver disponivel, especialmente em:

e Contas de e-mail;

e Servicos em nuvem;

¢ Provedores de hospedagem;

¢ Painéis administrativos;

¢ Repositorios de codigo;

¢ Sistemas financeiros;

¢ Contas de dominio e DNS;

e Servigos de backup;

¢ Ferramentas com acesso a dados de clientes.

Senhas, tokens, chaves e segredos ndo devem ser enviados por e-mail, aplicativos de mensagens ou
documentos sem protecdo adequada. Segredos comprometidos devem ser revogados e substituidos
imediatamente.

8. USO ACEITAVEL DOS RECURSOS TECNOLOGICOS

Os recursos tecnolégicos fornecidos ou autorizados pela Craft.Sys devem ser utilizados de forma profissional,
segura e responsavel.

Nao é permitido:
o Utilizar os recursos para atividades ilegais;
¢ Instalar softwares sem licenca ou de origem desconhecida;
e Desativar antivirus, firewall ou mecanismos de protecao;

e Executar testes de invasdao sem autorizacao;
¢ Armazenar material ofensivo, ilegal ou incompativel com as atividades profissionais;
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e Utilizar ferramentas corporativas para disseminar spam, malware ou contetdo malicioso;

¢ Conectar dispositivos desconhecidos a ambientes criticos;

¢ Compartilhar arquivos corporativos por plataformas nao autorizadas;

¢ Utilizar dados reais de clientes em ambientes de teste sem necessidade e protecido adequadas.

A Craft.Sys poderd registrar e monitorar o uso de seus recursos tecnolégicos para fins de seguranca,
continuidade operacional, investigacio de incidentes e cumprimento de obrigacdes legais e contratuais.

9. SEGURANCA DOS EQUIPAMENTOS

Computadores e dispositivos utilizados nas atividades da Craft.Sys devem possuir:

e Sistema operacional atualizado;

¢ Correcoes de seguranca instaladas;

¢ Firewall ativo;

¢ Solucdo antimalware, quando aplicavel;

¢ Bloqueio automatico de tela;

¢ Senha ou autenticacido biométrica;

e Criptografia de armazenamento, sempre que disponivel;

¢ Software obtido de fontes confidveis;

¢ Backup das informacdes necessarias a continuidade das atividades.

O usudrio deve comunicar imediatamente a perda, o furto, o roubo ou o comprometimento de qualquer
dispositivo utilizado para acessar recursos corporativos.

10. TRABALHO REMOTO

No trabalho remoto, os usuarios devem:

e Evitar redes Wi-Fi publicas ou desconhecidas;

e Utilizar conexao segura ou VPN quando exigido;

¢ Manter os equipamentos sob supervisao;

¢ Evitar exposicio de informacdes em locais publicos;

¢ N3o permitir que familiares ou terceiros utilizem equipamentos corporativos;
¢ Utilizar somente ferramentas autorizadas;

¢ Proteger reunides, documentos e telas contra visualizacdo por terceiros;

e Manter os mesmos controles exigidos para o trabalho presencial.

11. SEGURANCA DE SERVIDORES E INFRAESTRUTURA

Servidores, VPS, servicos em nuvem, painéis de hospedagem, contas de dominio, DNS e demais componentes
de infraestrutura devem observar, sempre que tecnicamente possivel:

e Atualizacbes regulares de sistema e aplicacdes;

e Restricdo de portas e servicos;

¢ Firewall devidamente configurado;

¢ Acesso administrativo restrito;

¢ Autenticacdo multifator;

¢ Uso de chaves seguras para conexodes administrativas;
¢ Desativacido de servicos desnecessarios;

¢ Monitoramento de logs e tentativas de acesso;

e Separacao entre ambientes de desenvolvimento, homologacao e producao;
¢ Backups periddicos;

¢ Certificados digitais validos;
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e Comunicacao criptografada;

¢ Revisio periddica das contas e permissoes;
¢ Protecdo contra ataques automatizados;
Limitacdo de tentativas de autenticacio;
Registro de alteracoes relevantes.

Sempre que possivel, o acesso direto a bancos de dados e servidores de producdo deve ser restrito por
endereco IP, VPN ou mecanismo equivalente.

12. DESENVOLVIMENTO SEGURO DE SISTEMAS

Os sistemas desenvolvidos ou mantidos pela Craft.Sys devem observar boas praticas de desenvolvimento
seguro ao longo de todo o ciclo de vida.

Devem ser considerados:

¢ Validacao e sanitizacdo das entradas;

e Protecdo contra injecdo de comandos e SQL;

¢ Protecao contra ataques de sessao e falsificacdo de requisicoes;
¢ Controle adequado de autenticacao e autorizacio;

¢ Armazenamento seguro de senhas por meio de algoritmos apropriados;
¢ Tratamento seguro de uploads;

¢ Restricao de tipos e tamanhos de arquivos;

e Protecao de APIs;

¢ Uso de conexodes criptografadas;

¢ Controle de erros sem exposicao de informacdes sensiveis;

¢ Atualizacdo de bibliotecas e dependéncias;

¢ Revisdo de cédigo em alteracdes criticas;

¢ Testes antes da publicacao;

e Registro das alteracoes realizadas;

¢ Plano de reversao em implantacoes relevantes.

Segredos no cédigo-fonte

Credenciais, senhas, tokens e chaves ndo devem ser gravados diretamente no cédigo-fonte. Arquivos
como .env, certificados, chaves privadas e configuragdes sensiveis ndo devem ser armazenados em
repositorios publicos.

13. REPOSITORIOS E CODIGO-FONTE

O cédigo-fonte desenvolvido pela Craft.Sys ou sob sua responsabilidade deve ser armazenado em repositérios
autorizados.

Os repositérios devem possuir:

¢ Controle individual de acesso;

¢ Autenticacdo multifator;

¢ Histoérico de alteracoes;

e Protecdo das ramificacbes principais, quando aplicavel,

e Revisdo de permissoes;

e Remocéao de usuarios inativos;

¢ Proibicdo de exposicdo publica sem autorizacao;

¢ Verificacio para evitar o envio de credenciais e dados pessoais.
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O acesso ao codigo-fonte de clientes devera respeitar os contratos, as autorizacdes concedidas e a necessidade
profissional.

14. PROTEGCAO DE DADOS PESSOAIS

O tratamento de dados pessoais deve ocorrer somente para finalidades legitimas, especificas e compativeis com
as atividades da Craft.Sys ou com os servicos contratados pelos clientes.

Devem ser adotadas medidas para:

e Limitar a coleta ao minimo necessario;

¢ Restringir o acesso aos dados;

¢ Manter os dados somente pelo periodo necessario;

¢ Proteger dados durante armazenamento e transmissao;

e Evitar copias desnecessarias;

¢ Excluir ou anonimizar dados quando aplicavel;

¢ Comunicar incidentes envolvendo dados pessoais;

¢ Atender as obrigacdes contratuais relacionadas a privacidade;

e Apoiar os clientes no cumprimento de suas responsabilidades, quando previsto contratualmente.
Dados pessoais nao devem ser utilizados para finalidades diferentes daquelas autorizadas. A utilizacdo de
bancos de dados de producdo em ambientes de teste deverd ser evitada. Quando for indispensavel, os dados
deverao ser reduzidos, anonimizados ou protegidos adequadamente.

15. BACKUPS

Os dados e sistemas considerados criticos devem possuir rotinas de backup compativeis com sua importancia.
Os backups devem:

¢ Ser realizados periodicamente;

e Ser armazenados separadamente do ambiente principal;

¢ Possuir protecado contra acesso ndo autorizado;

¢ Ser criptografados quando contiverem informacdes confidenciais;
¢ Ter sua execucdo monitorada;

¢ Ser submetidos a testes periédicos de restauracao;

e Possuir periodo de retencdo definido;

e Ser excluidos de forma segura apds o término da retencao.

A existéncia de um backup ndo deve ser considerada suficiente sem que sua restauracdo tenha sido
testada e documentada.

16. GESTAO DE FORNECEDORES

Fornecedores que tenham acesso a sistemas, infraestrutura ou informacdes da Craft.Sys deverao:

¢ Receber somente 0s acessos necessarios;

e Cumprir requisitos de confidencialidade e seguranca;

Utilizar credenciais individuais;

¢ Comunicar incidentes;

Devolver ou excluir informacdes ao término do contrato;

¢ Ter seus acessos removidos apds o encerramento da atividade.
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Servicos externos devem ser avaliados considerando sua finalidade, nivel de seguranca, criticidade e tipo de
informacao tratada.

17. GESTAO DE VULNERABILIDADES E ATUALIZACOES

A Craft.Sys deverd acompanhar vulnerabilidades que possam afetar seus ambientes e aplicar correcbes
considerando a criticidade e o risco envolvido. Atualizacbes criticas de seguranca deverdo receber tratamento
prioritario.
Sistemas sem suporte ou executados em versdes obsoletas deverao:

¢ Ser atualizados;

e Ser substituidos;

e Serisolados;

e QOu receber controles compensatdrios enquanto a atualizacdo nao for possivel.

Testes de seguranca devem ser realizados de forma autorizada, planejada e sem comprometer a disponibilidade
dos servicos.

18. REGISTRO E MONITORAMENTO

Sistemas criticos devem manter registros suficientes para auxiliar na identificacio de:

e Acessos;

¢ Alteracoes administrativas;
¢ Tentativas de autenticacao;
e Falhas;

e Erros;

¢ Alteracoes em dados;

¢ Atividades suspeitas;

¢ Incidentes de seguranca.

Os registros devem ser protegidos contra alteracdes e acessados somente por pessoas autorizadas. O periodo
de retencdo deverd considerar a criticidade do sistema, as obrigacdes contratuais e as necessidades de
investigacao.

19. INCIDENTES DE SEGURANCA

S3o exemplos de incidentes de seguranca:

¢ Vazamento ou exposicio de informacoes;
¢ Acesso ndo autorizado;

¢ Roubo de credenciais;

¢ Malware ou ransomware;

e Perda ou furto de equipamento;

¢ Exclusido ou alteracdo indevida de dados;
¢ Indisponibilidade relevante;

¢ Uso indevido de informacdes;

e Exposicao de arquivos de configuracao;

¢ Publicacao de credenciais em repositorios;
e Suspeita de invasao;

¢ Envio de informagao confidencial ao destinatario errado.

Todo incidente ou suspeita devera ser comunicado imediatamente ao responsavel designado pela Craft.Sys.

O registro devera conter, quando possivel:
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e Data e horério;

¢ Sistema ou cliente afetado;

¢ Descricao do ocorrido;

¢ Informacdes possivelmente comprometidas;
e Acoes ja realizadas;

¢ Pessoas envolvidas;

e Evidéncias disponiveis.

Telefone/WhatsApp: (44) 99185-4000.

20. RESPOSTA A INCIDENTES

Ao identificar um incidente, a Craft.Sys devera:

1.Registrar o evento;

2. Avaliar sua criticidade;

3.Conter a ameaca;

4. Preservar evidéncias;

5.ldentificar a causa;

6.Remover o agente ou a vulnerabilidade;
7.Recuperar os servicos;

8.Validar a seguranca do ambiente;
9.Comunicar as partes responsaveis;

10. Documentar as acoes realizadas;
11. Implementar medidas para evitar recorréncia.

A comunicacdo a clientes, titulares, fornecedores ou autoridades devera ser realizada pela direcao ou por pessoa
formalmente autorizada. Nenhum colaborador ou prestador devera divulgar publicamente informacdes sobre
incidentes sem autorizacao.

21. CONTINUIDADE DOS SERVICOS

A Craft.Sys devera manter procedimentos compativeis com seus servicos criticos para:

¢ Recuperacao de dados;

¢ Restauracao de sistemas;

¢ Substituicdo de recursos tecnolégicos;

¢ Comunicacao com clientes;

¢ Priorizacdo dos servicos essenciais;

e Atuacdo em caso de indisponibilidade;

¢ Recuperacao apods incidentes.
Os procedimentos deverao ser testados periodicamente, especialmente para servicos cuja indisponibilidade
possa causar impacto relevante aos clientes.

22. DESCARTE SEGURO DE INFORMAGOES

Informacdes que nao sejam mais necessarias deverdo ser eliminadas de forma segura.

O descarte pode incluir:

¢ Exclusdo segura de arquivos;
¢ Remocao de backups expirados;
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¢ Destruicao fisica de midias;

Revogacao de tokens e chaves;

¢ Limpeza de equipamentos antes de sua venda ou descarte;
Exclusdo de contas e acessos;

¢ Remocao de dados de ambientes de teste.

Documentos impressos contendo informacdes confidenciais deverao ser fragmentados antes do descarte.

23. TREINAMENTO E CONSCIENTIZACAO

Colaboradores e prestadores deverao receber orientacoes sobre:

e Protecdo de credenciais;

e Reconhecimento de tentativas de fraude;

¢ Phishing;

¢ Engenharia social;

¢ Uso seguro de dispositivos;

¢ Protecdo de dados pessoais;

e Comunicacao de incidentes;

¢ Utilizacdo segura de servicos em nuvem;

¢ Cuidados com cédigos, bancos de dados e ambientes de producéo.
Orientacdes adicionais poderao ser realizadas sempre que surgir uma nova ameaca ou mudanca relevante nos
procedimentos.

24. DESLIGAMENTO E ENCERRAMENTO DE CONTRATOS

Em caso de desligamento ou encerramento do vinculo, deverao ser adotadas as seguintes medidas:

¢ Revogacao imediata dos acessos;

¢ Troca de credenciais compartilhadas que tenham sido conhecidas pelo profissional;
¢ Revogacio de tokens, certificados e chaves;

¢ Recolhimento de equipamentos;

¢ Transferéncia dos arquivos e responsabilidades;

e Remocao de acessos a repositérios, servidores, e-mails e documentos;

¢ Confirmacao da devolucdo ou exclusdo das informacoes;

e Manutencao das obrigacdes de confidencialidade.

25. EXCECOES

Qualquer excecao a esta politica devera:

¢ Ser justificada;

¢ Ser avaliada quanto aos riscos;

e Receber autorizacio da direcao;

e Possuir prazo definido;

¢ Ter controles compensatdrios, quando necessarios;
¢ Ser revisada antes de sua renovacao.

26. DESCUMPRIMENTO

O descumprimento desta politica podera resultar em:

¢ QOrientacao ou adverténcia;
e Suspensdo ou remocao de acessos;
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Aplicacdo de medidas administrativas;
Rescisdo de contrato;

¢ Responsabilizacdo por perdas e danos;
Adocao de medidas legais cabiveis.

As medidas serdo aplicadas conforme a gravidade, os impactos causados e a natureza do vinculo com a
Craft.Sys.

27. REVISAO DA POLITICA

Esta Politica de Seguranca da Informacdo devera ser revisada pelo menos uma vez por ano ou sempre que
houver:

¢ Alteracio relevante na infraestrutura;

¢ Criacao de novos produtos ou servicos;
¢ Mudanca nos processos internos;

¢ Incidente relevante;

¢ |dentificacdo de novos riscos;

¢ Alteracdo contratual ou regulatéria;

¢ Mudanca na estrutura da empresa.

28. APROVACAO

Esta politica entra em vigor na data de sua aprovacao e permanece valida até a publicacdo de uma nova versao.

ELABORACAO APROVACAO

Ana Luisa Soares Sountachi Fernando José de Melo Nascimento
Advogada CEO
Data: 05/07/2026 Data: 16/07/2026
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TERMO DE CIENCIA E RESPONSABILIDADE

Declaro que recebi, li e compreendi a Politica de Seguranca da Informacdo da Craft.Sys.

Comprometo-me a cumprir as regras e os procedimentos estabelecidos, proteger as informacdes as quais tiver
acesso e comunicar imediatamente qualquer incidente, suspeita de comprometimento ou descumprimento
identificado.

Reconheco que o acesso aos sistemas e as informacdes da Craft.Sys e de seus clientes é concedido
exclusivamente para o desempenho das minhas atividades profissionais.

Nome

CPF

Cargo ou funcao

Empresa, quando terceirizado
Data / /

Assinatura

Guarda do documento

O termo assinado deve ser mantido conforme o procedimento interno de gestdo documental e pelo
periodo aplicavel ao vinculo profissional ou contratual.
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